W‘ ne

. ®

. Hemingway Club

Vejen ul det gode liv - for voksne mznd
Greve / mandag

Hvad er det der "cyber” og hvorfor er det vigtigt ?

Digital Economy and Society Index
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Thomas Kristmar

Referat af mgde 6. feb.
Cyber trusler, hvad sker der i verden og hvilke konsekvenser det kan have.

i skal i dag hgre om Cybertrusler-risiko, der sker i verden og de konsekvenser det
afstedkommer i de enkelte lande, firmaer og enkeltpersoner. Inden vi gar til
emnet, og giver ordet til Thomas Kristmar skal vi synge ”Sneflokke kommer
vrimlende” af Jeppe Aakjer.

Cybertruslen mod Danmark er meget hgj, og hvordan takler vi den, det giver
Thomas et bud pa. Thomas er i ansat i Konsulent-, Revision- og
radgivningsfirmaet PWC, med specialisering i IT sikkerhed, har tidligere veeret
ansat i banker og statslige styrelser.

Man kan spgrge, hvad er det ’cyber” for noget og hvorfor er det vigtigt? Det er
det, fordi der flyder enorme mangder af sensitive data hvert minut pa e-mails og
de sociale medier, firmaer og institutioner er afhengige af sikker tilgang til deres
data. Inden for EU er der en stor udvikling af systemer (APS) og brug af
digitalisering til et lgft i samfundet, hvilket er illustreret D E S | — Digital
Economy and Society Index. | Danmark har ambitionen hele vejen varet at gare
det lettere, at vaere borger og drive virksomhed i Danmark. | dag oprettes let ny
virksomhed pa nettet, skriver vores bgrn op til daginstitutioner, tjekker svar pa
blodpraver, leesser vores elektroniske post og kan foretager betalinger
hjemmefra. IT er udbredt i meget af de daglige garemal og brugsgenstande eks,
overvagning, registrering mm. I mange af vore biler, vaskemaskiner og
kekkenmaskiner indgar mange IT baserede komponenter. Komponenter der i
mange tilfeelde kan give en feedback til producenten. De hele store spillere inden
Cyber verdenen Google, Amazone mfl., der udnytter opsamlede data pa det
groveste til malrettede henvendelse i reklamer til brugerne.

I hele dette univers er det ngdvendigt, at man i takt med at samfund og
erhvervsliv i hgjere grad bliver digitaliseret, bliver den digitale infrastruktur
starre og mere kompleks. Det kraever for den enkelte og for virksomheder, at der
foretaget forholdsregler til en sikker brug af ens egne systemer. Det anbefales, at
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Pas pa dit NemID/MitID

Dit NemID/MitID er dit — og kun
dit. Hold derfor altid dit
NemID/MitID for dig selv. Se gode
og praktiske rad til hvordan det
sikkert

Forebyg indentitetstyveri med
kreditvarsel

Har du mistanke om, at dine
personlige oplysninger bliver brugt
til fx at optage lan, kan du sikre dig
selv med en kreditadvarsel

Brug steerke kodeord

Et steerkt kodeord er mindst 12 tegn
og bruges kun et sted. Blev god til
at lave steerke ord og huskeregler, sa
du ikke glemmer dem

Del ikke dine personlige
oplysninger

De fleste af vores personlige
oplysninger er i dag digitale.

Surf sikkert pa tradlgse
netveerk

Vi bruger tradlgse netveerk pa
cafeen, hotellet og lufthavnen. Her
finder du rad hvordan du surfer
sikker pa netveerket udenfor dit eget
hjem
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man er meget omhyggelig med brug af steerke password/koder, del ikke personlige oplysninger og pas pa NemID/ Mit ID

Cybertruslen i Danmark er som navnt meget hgj, hvad betyder dette? Inden for FET buges falgende niveauer

- Ingen Der er ingen indikationer pa en trussel.
- Lav Der er en potentiel trussel.

- Middel Der er en generel trussel.

- Hgj Der er en erkendt trussel.

- Meget hgj Der er en specifik trussel.

Aktarerne i cyber truslerne er stater og kriminelle. Staterne gar mere efter infrastrukturer, men for de kriminelle drejer sig om
penge. Flere danske banker og virksomheder har veeret ramt af cyber angreb

Europa og Danmark har udarbejdet og vedtaget en ”National strategi for cyber-og informationssikkerhed” for at age
robustheden. Strategien bygger op om fire overordnede temaer:

Ledelsesforankring og Kompetenceopbygning

Styrket indsats i forhold til viden, avareness og adfzrd for bade ledere og medarbejdere pa statslige
arbejdspladser, blandt virksomheder og borgere.

e Styrket indsats p& uddannelse.

- Robusthed og resiliens.

* Styrket indsats i bade staten og i de samfundskritiske sektorer.
*  Styrket fokus pa efterforskning af cyber angreb og spionage

* Styrket indsats i erhvervslivet med sarlig fokus SMV er

* Styrket fokus pa sikkerhed i nye teknologier.

Samarbejde og organisering.

e  Styrket central kapacitet til at handtere cyber-og informationssikkerhedsudfordringer

Styrket samarbejde pé tveers af forskning, erhvervsliv og den offentlige sektor inde for cyber- og
informationssikkerhed.

TIL sidst gav Thomas flere eksempler pa cyber angreb, hvor det kunne have faet uoverskuelige konsekvenser, derfor vil hele
cyberspace vare prioriteret fokusomrade i fremtiden.

Ref. Poul Erik Christensen
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Thomas anbefalede forskellige bgger, som er
interessante, hvis man vil vide lidt mere om emnet.



